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Dokumentenversion

Dieses Dokument wird einmalig bei Erstellen lhres heiBOX Accounts in lhre
Standardbibliothek kopiert. Es kann daher vorkommen, dass dieses Dokument
mittlerweile nicht mehr aktuell ist.

Die aktuelle Version dieses Kurzintros finden Sie immer auf der Seite der
heiBOX: heiBOX - Dokumentationen

Bitte priifen Sie ggf. ob lhnen die aktuelle Version vorliegt.
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https://heibox.uni-heidelberg.de/d/588a3c6389/

Was ist die heiBOX?

Die heiBOX ist ein sicherer (Ende-zu-Ende verschliisselter), zentraler
Sync-und-Share-Dienst fiir alle Mitarbeiter:innen, Doktorand:inn:en und Studierende
der Universitat Heidelberg, sowie Externe (via Gast-Accounts nach Einladung).

Die Nutzung mittels HEIDI-Kennung oder Projektaccounts ist nicht moglich.

Personen

Accounttyp Quota Accounterstellung Gaste Einladen

Mitarbeiter:innen,
Doktorand:inn:en,
Lehrbeauftragte,
Unentgeltlich T
Ruhende/Andere

ge,

Studierende

Automatisch durch
Uni-ID 30 GB regelmaBige Ja
Synchronisierung

10 GB Nein

Gaste

Gast-Account 0GB Durch Gast per Link Nein
nach Einladung

Accounttypen und Quota

Mitarbeiter:innen haben zudem die Méglichkeit ihre Quota kostenpflichtig erhéhen zu
lassen (max. 5 TB). Details dazu finden Sie auf der Seite der Preisiibersicht.
lhre Zugriffsméglichkeit auf heiBOX endet - ohne Karenzzeit! - wie folgt:

» Mitarbeiter:innen:
Doktorand:inn:en:
Lehrbeauftragte:
Unentgeltlich Tatige:
Andere Mitglieder
Ruhende Mitgliedschaften:
Studierende:
Gastaccounts:

vVYVYVYYYY

Am Ende des letzten offiziellen Tages des Arbeitsverhiltnisses.
Einen Monat nach der Disputation.

Am Ende des letzten offiziellen Tages des Vertrags.

Am Ende des letzten offiziellen Tages des Vertrags.

Am Ende des letzten offiziellen Tages des Vertrags.

Am Ende des letzten offiziellen Tages des Vertrags.

Mit Inkrafttreten der Exmatrikulation.

Nach 1 Jahr Inaktivitdt bzw. Riickzug der Einladung.
@@ R
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https://heibox.uni-heidelberg.de/calculator

Anmeldung — Weboberflache

Die Weboberflache erreichen Sie unter https://heibox.uni-heidelberg.de

Mitarbeiter:innen, Doktorand:inn:en,
Lehrbeauftragte, unentgeltlich Tatige,
ruhende/andere Mitgliedschaften und
Studierende melden sich bitte mit Uni-ID
und Uni-Passwort an.

% heiBOX

Anmelden
Es ist keine Registrierung nétig, die Accounts

werden regelméBig im Hintergrund synchronisiert. r I sast) D)

Gaste melden sich bitte per E-Mail und

Passwort an.
(] Fir 7 Tage an mich erinnern

Gaste miissen durch Mitarbeiter:innen, Passwort vergessen?
Doktorand:inn:en, Lehrbeauftragte oder

ruhende/andere Mitglieder eingeladen werden
und vor der Anmeldung den Account aktivieren

(FO"E 23)_ Deutsch =
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https://heibox.uni-heidelberg.de

Zugriff Gber Client

Die heiBOX basiert auf der Software Seafile. Mit den Seafile Clients, die fiir alle
gangigen Betriebssysteme zur Verfiigung stehen, konnen Sie vom PC oder
Smartphone auf lhre in der heiBOX hinterlegten Dateien zugreifen und diese
synchronisieren.

» Client fur alle géngigen Betriebssysteme (Windows, Linux, macOS,
Android, i0S) verfiigbar

» Download direkt iiber Seafile Webseite:
https://www.seafile.com/en/download/

Eine Anleitung zur Installation des Clients unter Windows finden Sie hier:

https://www.urz.uni-heidelberg.de/de/heibox-client-installieren-windows
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https://www.seafile.com/en/home/
https://www.seafile.com/en/download/
https://www.urz.uni-heidelberg.de/de/heibox-client-installieren-windows

Anmeldung — Desktop-Client

Die Serveradresse lautet: Konto hinzufiigen
https://heibox.uni-heidelberg.de

Server:  https://heibox.uni-heidelberg.de v
Gaste nutzen bitte in der Zum Beispiet: ntpsiseacioud.cc
angezeigten Loginmaske die e —
eingeladene Email Adresse und E-Mall/ Benutzememe: - 22123
das von lhnen gesetzte Passwort. Passwort: | #088®

Automatisch anmelden

Rechnemame:  heiBOX Doku

Mitarbeiter:innen,
Doktorand:inn:en,
ruhende/andere Mitgliedschaften
und Studierende benutzen bitte
die selbe Loginmaske mit Ihrer
Uni-ID und dem dazugehorigen
Passwort.

2B, Freyas Laptop

Anmelden Abbrechen
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Zwei-Faktor-Authentisierung

heiBOX bietet Ihnen auch die Méglichkeit, eine Zwei-Faktor-Authentisierung (2FA)
fir Ihren Account zu aktivieren. Nach Einrichtung der 2FA werden Sie bei jeder
Anmeldung iiber die Weboberflache und beim erstmaligen Einrichten des
Dekstop-Clients nach einem zusatzlichen, zeitlich limitierten Einmalkennwort
(one-time password - OTP) gefragt.

Um die Anmeldung an der Weboberflache zu erleichtern ist es aber auch maglich,
den Computer von dem aus Sie sich regelmaBig einloggen, fiir 30 Tage als
vertrauenswiirdig zu markieren (empfohlen). Dadurch werden Sie erst nach 30
Tagen oder bei Anmeldung von einem unbekannten System aus nach einem neuen
Einmalkennwort gefragt.

Die 2FA stellt eine relativ einfache MaBnahme dar, um die Sicherheit lhres
heiBOX-Accounts zu erhéhen. Mehr Informationen zu 2FA finden Sie auf den Seiten
des BSI.

Sollten Sie Interesse daran haben die Zwei-Faktor-Authentisierung fiir lhren Account
zu aktivieren finden Sie eine ausfiihrliche Anleitung auf Folie 15.
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html

Erstellen von (verschliisselten) Bibliotheken

Neue Bibliothek

Name

secure

Verschiisseln

Passwort (mindestens 12 Zeichen)

Passwort emneut eingeben

Asprechen m

1. Melden Sie sich an der Weboberflache der heiBOX an.
2. Klicken Sie auf den Button Neue Bibliothek.
3. Geben Sie einen Namen fiir diese Bibliothek ein.
optional Verschliisseln anhaken und Passwort eingeben um eine verschliisselte
Bibliothek zu erstellen. Bitte beachten Sie hierzu die Hinweise auf der
nachsten Folie.
4. Durch Klick auf Absenden wird die Bibliothek erstellt.

@ g,

o = =
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Hinweise zu verschlusselten Bibliotheken

Verschliisselte Bibliotheken sind durch ein eigenes Symbol (Schloss) zu
erkennen.

| secure

test

Bitte beachten Sie folgende Hinweise:

» Daten, die in verschliisselten Bibliotheken abgelegt werden, werden
automatisch und nutzerseitig verschliisselt!

» Der heiBOX-User ist fiir die Passwortverwaltung der verschliisselten
Bibliotheken selbst verantwortlich. Bei Verlust des Passworts sind die
Daten unwiederbringlich verloren!

» Die Verwendung von Up- bzw. Download-Links ist bei verschliisselten
Bibliotheken nicht moglich.

Verschliisselte Bibliotheken kénnen auch nicht mit Hilfe der Volltextsuche
durchsucht werden, oder per WebDAYV freigegeben / darauf zugegriffen
werden.
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Hinweise zu Einladungen und Freigaben

Damit das Einladen von Usern und Teilen von Bibliotheken méglichst
problemfrei funktioniert, gibt es ein paar Dinge die Sie beachten sollten:
> Bitte erstellen Sie fiir Mitglieder der Universitat Heidelberg (inklusive
Studierende) keine Gastaccounts. Diese User haben iber ihre Uni-ID
bereits Zugriff auf heiBOX.

» Freigaben und Einladungen sollten am Besten immer iiber die Uni-ID
erfolgen (UNI-ID@uni-heidelberg.de).
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Gruppen — Neue Gruppen erstellen

Gruppen bieten eine einfache Méglichkeit Dateien und Bibliotheken mit
mehreren Usern auf einmal zu teilen. Um eine Gruppe zu erstellen gehen Sie
bitte wie folgt vor:

1.

No ok~ wDd

Melden Sie sich an der Weboberflache der heiBOX an.

Klicken Sie im Seitenmenii auf Fiir meine Gruppen.

Klicken Sie auf Alle Gruppen.

Sie gelangen zu einer Ubersicht aller Gruppen in denen Sie Mitglied sind.
Klicken Sie oben auf den Button Neue Gruppe.

Geben Sie der Gruppe einen Namen und klicken Sie auf Absenden.

Nachdem die Gruppe erstellt wurde klicken Sie auf den Gruppennamen in
der Ubersicht oder im Seitenmenii Alle Gruppen und dann den Namen
lhrer Gruppe.

Sie gelangen zur Ubersicht der Gruppe. Hier sehen Sie Bibliotheken die fiir
die Gruppe freigegeben wurden.
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Gruppen — Mitglieder verwalten

Um die Mitglieder einer Gruppe verwalten zu kdnnen muss die Gruppe lhnen
gehéren (Rolle Eigentiimer:in) oder Sie miissen iiber die Rolle Administration
innerhalb der Gruppe verfiigen.

1.
2.
3.
4.
Entfernen

Einladen

Melden Sie sich an der Weboberflache der heiBOX an.

Klicken Sie im Seitenmenii auf Fiir meine Gruppen.

Klicken Sie auf den Namen der Gruppe.

Mit einem Klick auf das Zahnrad und dann Mitglieder verwalten 6ffnet
sich ein neuer Dialog. Es werden alle Mitglieder der Gruppe angezeigt.
Mit einem Klick auf das kleine x neben dem Benutzernamen kdnnen Sie
Mitglieder aus der Gruppe entfernen.

Tippen Sie den Namen des Users ein, den Sie einladen méchten und
klicken Sie auf Absenden. Sie kénnen mehrere User auf einmal einladen.
Die entsprechenden User sind der Gruppe als normale Mitglieder
hinzugefiigt. Sollen diese liber Adminstratorrechte fiir die Gruppe verfiigen
andern Sie bitte die Rolle der User auf Administration.
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Bibliotheken teilen

Bibliotheken kénnen mit anderen Usern und Gruppen geteilt werden, wobei die
jeweiligen Rechte (Nur Lesezugriff, Lesen und Schreiben, etc) individuell
angepasst werden kénnen.

Das Erstellen von sog. Upload- und Download-Links ist ebenfalls méglich. Diese
erlauben das Hoch- bzw. Herunterladen von Dateien innerhalb der Bibliothek.

> 00518 ors Woraten

1. Im Bereich Meine Bibliotheken fahren Sie mit der Maus iiber die
Bibliothek, welche Sie teilen mdchten.

2. Es erscheinen drei Symbole, klicken Sie auf das erste Symbol Freigeben
( = ). Es offnet sich ein neues Dialogfenster.

Auf den folgenden Folien werden die einzelnen Mdoglichkeiten etwas
genauer erklart.
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Bibliotheken teilen — Andere User

Um Bibliotheken mit anderen Usern zu teilen, wihlen Sie die Option
Freigabe fiir Benutzer im Seitenmenii aus.

Freigeben Meine Bibliothek x

3. Tippen Sie den Namen oder die Vigliocerder Uiverstat Hedelberg bendtigen keine Gastaccounts. Bt verwenden Si i Freigaben
: . - . das Schema "<UniID~@unt heidelber.de". /1 Nembors of Heidlberg University do ot requie guest
Email-Adresse des Users ein, mit dem Sie accounts Please use “<UniID-@uni-heidelberg de" for sharing
die Bibliothek teilen méchten. Es wird
lhnen eine Liste mit Namen und E-Mail

Download-Link

Upload-Link S R onien

Adressen zur Vervollstandigung angezeigt. ! e
- - s e

Es kénnen mehrere User gleichzeitig il

angegeben werden. Gruope

Gast einladen

4. Wihlen sie die Rechte, die die User fiir
diese Bibliothek haben sollen.
Sollen User verschiedene Rechte erhalten,
missen diese separat eingeladen werden.

5. Mit einem Klick auf Absenden wird die
Bibliothek mit allen ausgewéhlten Usern
geteilt.
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Bibliotheken teilen — Gruppen / Up- und Download-Links

Bibliotheken mit anderen Gruppen teilen:

Um Bibliotheken mit anderen Gruppen zu teilen, wahlen Sie die Option Freigabe fiir
Gruppen im Seitenmenii aus.

Die folgenden Schritte entsprechen denen der Freigabe fiir Benutzer (Folie 15), mit
dem Unterschied, dass Sie die entsprechende(n) Gruppe(n) statt User angeben miissen.

Nach Klick auf Absenden wird die Bibliothek mit allen Mitgliedern der angegebenen
Gruppe(n) geteilt.

Up- und Download-Links fiir Bibliotheken:

Sie kénnen Bibliotheken auch mit einen Download-Link (Option: Link freigeben)
versenden, Uber den User den Inhalt der Bibliothek herunterladen kénnen.

Mit einem Upload-link (Option: Upload-link) kénnen Sie Usern das Hochladen neuer
Dateien in die Bibliothek erméglichen.

Sollten Sie Up- bzw Download-Links nutzen, raten wir dringend dazu ein Passwort
und, sofern moglich, ein Ablaufdatum fiir den Link zu setzen.
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Wikis

Seafile erméglicht die Nutzung von Bibliotheken als Wikis. Wiki-Seiten sind in
Markdown (Dateiendung .md) geschrieben, einer einfachen
Auszeichnungssprache, um plattformiibergreifende Kompatibilitat zu
gewahrleisten. Markdown-Dateien speichern Text-, Tabellen- und
Grafikinformationen. Sie kdnnen auch Links zu anderen Dokumenten in einer
Markdown-Datei hinzufiigen.

Wir empfehlen zur Verwaltung eines Wikis die Spaltenansicht ( = D) Dies
erlaubt das Browsen und einfaches Verschieben von Dateien und Ordner durch
Ziehen und Ablegen.

Da Seafile Wikis als Standardbibliotheken implementiert wurden, konnen
sie wie jede gewdhnliche Bibliothek mit anderen Usern oder Gruppen
synchronisiert und geteilt werden, z.B. fiir ein gruppeninternes Wiki.

Eine Ubersicht bzw. Spickzettel zu Markdown finden Sie hier (externer Link,
pdf-Datei): heise.de Markdown Syntax-Ubersicht
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https://www.heise.de/mac-and-i/downloads/65/1/1/6/7/1/0/3/Markdown-CheatSheet-Deutsch.pdf

Offentliche Wikis

ACHTUNG! Nutzen Sie offentliche Wikis niemals fiir interne Zwecke.
Offentliche Wikis sind weltweit im Internet frei zugénglich und abrufbar!

Mitarbeitende und Doktorand:inn:en kénnen Bibliotheken weltweit als Wiki
veroffentlichen. Um o6ffentlich zugangliche Wikis zu erstellen, gehen Sie wie
folgt vor:
1. Melden Sie sich an der Weboberflache der heiBOX an.
2. Klicken Sie im Seitenmenii auf Veroffentlichte Bibliotheken.
3. Klicken Sie im oberen Menii auf die Schaltfliche Bibliothek
veroffentlichen.
4. Waihlen Sie im Dialogfeld die Bibliothek aus, die Sie veroffentlichen
moéchten und klicken Sie auf Absenden. Dies macht das dort enthaltende
Wiki offentlich einsehbar.

Das Menti in der linken Seitenleiste kann iiber eine Datei mit dem Namen
index.md angepasst werden. Der Inhalt der Startseite sollte sich in der Datei
home.md befinden. Beide Dateien miissen direkt im Wurzelverzeichnis der
Bibliothek abgelegt werden.
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Wiederherstellen von geléschten Dateien oder alteren Versionen
(Schnappschuss).

» Geloschte Dateien werden 90 Tage im Papierkorb der jeweiligen Bibliothek
vorgehalten. Zum Papierkorb gelangen Sie, innherhalb der Bibliothek mit einem
Klick auf Papierkorb anzeigen (<> 2 ©) ) rechts oben, unterhalb des Suchfelds.
Eine Datei welche vor mehr als 90 Tagen geléscht wurde kann nicht mehr
wiederhergestellt werden!

» Um alte Versionen ihrer Dateien wiederherzustellen, Klicken Sie, innerhalb der
enstprechenden Bibliothek in der sich die Datei befindet, auf Versionen
( @ ) rechts oben, unterhalb des Suchfelds.
Sie gelangen zu einer Ubersicht mit allen Anderungen. Fahren Sie mit der Maus
lber den entprechenden Zeitpunkt aus dem Sie Dateien wiederherstellen méchten
und wahlen Sie Schnappschuss ansehen.
Sie gelangen zu einer Ubersicht der Dateien zum Zeitpunkt des Schnappschusses.
Navigieren Sie zu der Datei und fahren Sie mit der Maus tiber die Datei. Klicken
Sie auf das entsprechende Symbol zum Wiederherstellen bzw. Herunterladen der
Dateiversion.

Sie kénnen auch die gesamte Bibliothek auf den Zustand des Schnappschusses
zuriicksetzen. Klicken Sie dazu auf den groBen Button Wiederherstellen direkt
am Anfang der Seite. Vorsicht! Der aktuelle Zustand ihrer Bibliothek wird
iiberschrieben!
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Wiederherstellen von geldschten Bibliotheken

Es ist lhnen auch moglich geldschte Bibliotheken wiederherzustellen, wenn die
Léschung weniger als 90 Tage zuriick liegt. Um eine geléschte Bibliothek
wiederherzustellen gehen Sie bitte wie folgt vor:

1. Melden Sie sich an der Weboberflache der heiBOX an.

2. Klicken Sie auf den Button Mehr welcher sich oben, etwa in der Mitte
befindet.

3. Wahlen Sie den Punkt Geldschte Bibliotheken aus. Sie gelangen zu einer
Ubersicht mit den in den letzen 90 Tagen von lhnen geléschten
Bibliotheken.

4. Fahren Sie mit der Maus liber die Bibliothek, welche Sie wiederherstellen
mochten.

5. Mit einem Klick auf den am rechten Rand erscheinenden Pfeil ( 4 )
stellen Sie die Bibliothek wieder her.

Bitte beachten Sie, dass etwaige Freigaben die fiir diese Bibliothek existiert
haben nicht automatisch mit wiederhergestellt werden.
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heiBOX Gaste — Regelungen

» Das Einladen von Géasten (Gastaccounts) ist Studierenden und Gésten
nicht maglich.

» E-Mail Adressen mit dem Suffix @stud.uni-heidelberg.de kénnen nicht
eingeladen werden, um Unklarheiten bei Freigaben durch die Dopplung von
Studierendenaccounts zu vermeiden.

» Gaste kdnnen keine eigenen Bibliotheken oder Dateien erstellen.

Bibliotheken kénnen aber auch an Giaste mit Lese- und Schreibrechte
geteilt werden. Damit ist es den Gasten ebenfalls méglich Dateien in die
Bibliothek hochzuladen. Der verbrauchte Speicherplatz zahlt gegen die
Quota des Besitzers der Bibliothek.

» Gastaccounts werden regelmaBig gepriift und bei Inaktivitat nach 1 Jahr
geloscht. User werden 14 Tage vor dem Léschvorgang per E-Mail
informiert.

» Die heiBOX Nutzung zu privaten Zwecken ist untersagt.
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heiBOX Gaste — Gaste Einladen

A W N =

. Melden Sie sich an der Weboberfliche der heiBOX an.

. Rufen Sie im Seitenmeni unter Werkzeuge den Bereich Gast einladen auf.

. Mit einem Klick auf den Button Gast einladen 6ffnet sich eine Dialogbox.

. Geben Sie die Email-Adressen der User (durch Komma getrennt) ein, die Sie

einladen méchten. Bitte erstellen Sie fiir Mitarbeitende und Studierende keine
Gastaccounts, siehe Folie 11.

. Der User erhilt eine Email mit dem Link zur Erstellung des Gast-Accounts.
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heiBOX Gaste — lhren Gast-Account erstellen

1. Nach Einladung erhalten Sie eine Ve SO CIN

E-Mail von:
<E-Mail Adresse des

Einladenden> mit einem Eal-Adresse
Invite-Link fiir die heiBOX.
2. Nach Offnen des Links kdnnen Sie
Passwort

ein Passwort fiir lhren Gastzugang
festlegen.

3. Zur Anmeldung in der
Weboberflache folgen Sie bitte Speichern
den Hinweisen der Folie 2. Fiir den
Login mit dem Desktop-Client
folgen Sie bitte der Folie 3.
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WebDAV Integration

Sie kénnen heiBOX iiber WebDAV folgendermaBen verwenden:
1. Setzen Sie unter Einstellungen — Passwort fiir WebDAV ein separates Passwort.
2. Benutzen Sie folgende Daten fiir den WebDAV Login:

» WebDAV URL: https://heibox.uni-heidelberg.de/seafdav/
> WebDAV Benutzername: <Uni-ID>@uni-heidelberg.de
> WebDAV Passwort: <das separat gesetzte Passwort>

Bitte beachten Sie bei der Nutzung von WebDAV:
1. Es kénnen keine verschliisselten Bibliotheken genutzt werden

2. Zugriffe sind langsamer im Vergleich zur Weboberflache oder zum Desktop Client
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https://heibox.uni-heidelberg.de/seafdav/
https://heibox.uni-heidelberg.de/seafdav/

Haufig gestellte Fragen und Fehlerbehandlung

Haufig gestellte Fragen (FAQ) sowie mehr Themen zur Fehlerbehandlung
finden Sie auf der Seite des heiBOX-FAQ
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https://heibox.uni-heidelberg.de/published/heibox-faq/home.md

Zwei-Faktor-Authentisierung (2FA)

Die 2FA der heiBOX basiert auf einem zeitbasierten Einmalkennwort (TOTP —
Time-based One-time Password) und kann leicht von Ihnen eingerichtet und aktiviert
werden. Die Grundvorraussetzung um 2FA Nutzen zu kénnen, ist ein aktuelles
Mobiltelefon mit einer installierten 2FA-App. Diese Apps sind in allen gangigen
Appstores kostenlos verfligbar.

Die 2FA-App wird bendtigt, um die Einmalkennworter zu generieren, welche nach
Aktivierung der 2FA bei der Anmeldung an der Weboberflache bzw. des
Desktop-Clients bendtigt werden.

Nach Einrichtung der 2FA werden Sie beim Anmelden an der Weboberflache oder
beim Einrichten des Dekstop-Clients nach einem Einmalkennwort gefragt, welches mit
Hilfe einer der zahlreichen 2FA-Handy-Apps automatisch erstellt und von lhnen
abgelesen und eingegeben werden kann.
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Zwei-Faktor-Authentisierung (2FA) — Einrichten und aktivieren

Zunichst muss auf lhrem Mobiltelefon eine 2FA-App installiert sein. Diese
wird benétigt um die Einmalkennworter zu generieren welche nach Aktivierung
der 2FA bei der Anmeldung bei heiBOX gefordert werden.

Um 2FA zu aktivieren folgen Sie bitte den Schritten auf den folgenden Seiten:

1. In heiBOX einloggen.

2. Klicken Sie rechts oben neben dem Suchfeld auf das Avatarsymbol bzw.
Ihr Avatarbild und wahlen Sie Einstellungen. Sie gelangen zu lhren
Profileinstellungen.

3. Suchen Sie den Abschnitt Zwei-Faktor-Authentifizierung und klicken Sie
auf den Button Zwei-Faktor-Authentifizierung aktivieren
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Zwei-Faktor-Authentisierung (2FA) — QR Code scannen

4. Offnen Sie die 2FA-App und scannen Sie den
angezeigten QR-Code.

Zwei-Faktor-Authentifizierung aktivieren

Bitte haben Sie Verstandnis dafiir, dass wir fiir die Um elinen Token-Generator 2u verwenden,
i i . X i i i dfinen Sie bitte die gewiinschte App auf einem
Bedienung lhrer jeweiligen App leider keine Hilfe anbieten Smartphone, z.8. Google Authenticator, und
. scannen Sie den QR-Code hier. Geben Sie
kénnen. anschiieflend das generierte Token unten ein.

5. Nach dem Scannen wird automatisch ein
Eintrag fir die heiBOX in |hrer 2FA-App
angelegt und ein 6-stelliges Einmalpasswort
angezeigt.

Die angezeigten Einmalpassworter wechseln
alle 30 Sekunden und sind jeweils nur so lange
giiltig wie diese angezeigt werden.

Token:

6. Folgen Sie den angegeben Anweisungen und
geben Sie das aktuell in lhrer App angezeigte
Passwort in das Feld Token ein und bestatigen
Sie mit einem Klick auf Nachste Seite.

Abbrechen | Nachste Seite
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Zwei-Faktor-Authentisierung (2FA) — Ersatz-Tokens speichern

7. Nach der Eingabe eines giiltigen Passworts
werden automatisch Ersatz-Tokens fiir Sie
generiert.
Diese Einmal-Tokens sind fiir (Not)Falle
gedacht in denen Sie die 2FA-App auf lhrem
Handy nicht (mehr) nutzen kénnen.

setyzasn
arzttuce

Bitte beachten Sie unbedingt auch den
Hinweistext, so sind z.B. nur die gerade
aufgelisteten Ersatz-Tokens giiltig!
Verwahren Sie diese an einem sicheren Ort.

Zurick | Token generieren

Nachdem Sie die Ersatz-Tokens abgespeichert
oder ausgedruckt haben ist die Einrichtung der
Zwei-Faktor-Authentisierung abgeschlossen.

Auf den folgenden Folien erfahren Sie, wie Sie sich nach Aktivierung der
Zwei-Faktor-Authentisierung an der heiBOX-Weboberfliche oder im
Desktop-Client anmelden.
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Zwei-Faktor-Authentisierung (2FA) — Anmeldung Weboberflache

Um sich nach Aktivierung der 2FA iiber die Weboberflache anzumelden gehen
Sie bitte wie folgt vor:

1. Melden Sie sich, wie auf Folie 2
beschrieben, in der Loginmaske an. Wenn
die Login Daten richtig sind, erscheint ein
zweiter Dialog in dem Sie nach einem

Zwei-Faktor-
Token gefragt werden. Authentifizierung
e H H Geben Sie das Token ein, das von lhrer
2. Offnen Sie die 2FA—App auf Ihrem Authentifizierungs-App erzeugt wurde.
Smartphone und geben Sie in der e
Weboberflache das Token ein welches in
der App momentan angezeigt wird.
. . . . Diesen Gomputer 30 Tage merken
optional Wenn Sie bei Diesen Computer 30 Tage
merken einen Haken setzen, werden Sie e
bel Welteren Loglns Innerhalb von 30 Haben Sie Ihr Telefon nicht dabei?
Tagen, vom selben Computer aus nicht Frsa Codo venenden

mehr nach einem Token gefragt. Wahlen

Sie diese Option nicht wenn Sie sich an

einem offentlichen Computer befinden. @zb/ i
3. Klicken Sie abschlieBend auf Anmelden
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Zwei-Faktor-Authentisierung (2FA) — Anmeldung Desktop-Client

Um mit einem Seafile Client auf ihr heiBOX Konto mit aktivierter 2FA
zuzugreifen gehen Sie bitte wie folgt vor:

1. Melden Sie sich an wie auf Folie 3
beschrieben. Bei erfolgreichem
Login werden Sie dann

a ufgefordert ein Token Geben Sie das Token der 2-Faktor-Authentifizierung ein

einzugeben.
2. Offnen Sie die 2FA-App auf lhrem

Dieses Gerat merken

Smartphone und geben Sie das pyremsrnme | a——

Token welches im Moment
angezeigt wird in das Textfeld im
Seafile Client ein.

3. Klicken Sie auf OK
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Zwei-Faktor-Authentisierung (2FA) — Ersatz-Tokens benutzen

Falls Sie nicht in der Lage sind die 2FA-App zu benutzen (etwa weil Sie lhr
Smartphone verloren haben), kénnen Sie stattdessen eins der zuvor
gespeicherten Ersatz-Tokens zur Anmeldung in der Weboberflache verwenden:

1. Melden Sie sich an wie auf Folie 2 beschrieben.
2. Wenn Sie aufgefordert werden, ein 2FA-Token einzugeben, Klicken Sie
stattdessen auf Ersatz-Code verwenden.

3. Geben Sie in das Ersatz-Code-Feld eins der Ersatz-Tokens ein, die Sie
zuvor beim Aktivieren der 2FA gespeichert haben (siehe Folie 3).

4. Klicken Sie auf Anmelden.

Jedes Ersatz-Token kann nur einmal verwendet werden. Sie kdnnen neue
Ersatz-Codes generieren unter Einstellungen —
Zwei-Faktor-Authentifizierung — Codes anzeigen — Token generieren.
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